
 

 

研究与开发 

基于贝叶斯攻击图的 SDN 安全预测方法 

尹彦尚，索同鹏，董黎刚，蒋献 
（浙江工商大学信息与电子工程学院（萨塞克斯人工智能学院），浙江 杭州 310018） 

摘  要：现有研究者采用威胁建模和安全分析系统的方法评估和预测软件定义网络（software defined network，

SDN）安全威胁，但该方法未考虑 SDN 控制器的漏洞利用概率以及设备在网络中的位置，安全评估不准确。

针对以上问题，根据设备漏洞利用概率和设备关键度结合 PageRank 算法，设计了一种计算 SDN 中各设备重

要性的算法；根据 SDN 攻击图和贝叶斯理论设计了一种度量设备被攻击成功概率的方法。在此基础上设计了

一种基于贝叶斯攻击图的 SDN 安全预测算法，预测攻击者的攻击路径。实验结果显示，该方法能够准确预测

攻击者的攻击路径，为安全防御提供更准确的依据。 

关键词：SDN 安全预测；漏洞利用概率；攻击图；PR 算法 

中图分类号：TP393.0 

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2021212 

SDN security prediction method based on  
bayesian attack graph 
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Zhejiang Gongshang University, Hangzhou 310018, China 

Abstract: Existing researchers use threat modeling and security analysis system to evaluate and predict SDN (soft-

ware defined network) security threats, but this method does not consider the vulnerability utilization of SDN con-

troller and the location of devices in the network, so the security evaluation is not accurate. In order to solve the 

above problems, according to the probability of device vulnerability utilization and device criticality, combined with 

PageRank algorithm, a algorithm to calculate the importance of each device in SDN was designed; according to SDN 

attack graph and Bayesian theory, a method to measure the success probability of device being attacked was designed. 

On this basis, a SDN security prediction method based on Bayesian attack graph was proposed to predict the attack-
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er's attack path. Experimental results show that this method can accurately predict the attacker's attack path and pro-

vide more accurate basis for security defense. 

Key words: SDN security prediction, vulnerability utilization probability, attack graph, PR algorithm 

 

1  引言 

软件定义网络[1]（software defined network，

SDN）解决了传统网络部署、维护复杂和不可编

程等问题，加速了网络的发展。SDN 在物理上和

逻辑上将网络控制平面和数据平面分开，使网络

变得敏捷灵活，被许多应用领域所采用，但 SDN

体系架构带来了许多未知且额外的安全问题、风

险和威胁[2-3]。SDN 引入了新的网络组件支持新的

网络功能，如 SDN 控制器和交换机，这会使 SDN

中存在着传统网络中未考虑的漏洞[4]。 

被攻击的网络主机会利用SDN控制器中的漏

洞，通过发送包含负载的特制的网络数据包，在

SDN 控制器上安装 SDN 恶意软件，会造成恶意应

用程序威胁[5]。所有 OpenFlow 交换机都允许任何

人通过被动监听端口从任何网络连接，大多数

OpenFlow 交换机使用这些被动侦听端口进行远

程调试，而且这些端口允许访问流表。因此，攻

击者有可能使用某些工具或通用实用程序（如

dpctl）通过这些被动侦听器端口连接到 OpenFlow

交换机。dpctl 是一种管理实用程序，可控制

OpenFlow 交换机来修改其配置[6-7]，造成中间人

攻击威胁。针对以上安全威胁问题，为了增强 SDN

抵御网络攻击的安全性，目前已经提出了许多安

全解决方案。其中最主要的是使用图形安全模型

系统地评估和评价 SDN 的安全性。 

与现有网络不同，SDN 控制器在 SDN 应用和

通信协议方面存在漏洞，这些新的漏洞具有安全

风险，而图形安全模型安全评估方法无法准确地

分析这些漏洞。在评估传统网络设备脆弱性中采

用了 PageRank（PR）算法[8]，此算法不仅考虑了

节点邻居数量，还考虑了其质量对节点重要性的

影响，但未考虑到网络设备漏洞[9]的差异，在这

种情况下评估 SDN 中设备的重要性不够准确。 

目前研究者大多采用贝叶斯攻击图[10]预测网

络攻击路径，贝叶斯攻击图采用系统和自动化的

方法构建攻击图，并对给定网络上所有潜在的原

子攻击步骤建模。在贝叶斯攻击图中，每一个节

点代表在该网络的当前配置与状态下可能被攻击

者利用的条件，每条边对应一个或多个漏洞被利

用的概率，每条路径代表潜在的被攻击路径。贝

叶斯攻击图保留了网络中所有攻击路径信息，

给大中型网络带来了很好的可扩展性，在不确

定的条件下将攻击者被成功攻击的可能性嵌入

攻击图的边缘权重分配中。目前，尚未发现在

SDN 中使用贝叶斯攻击图预测攻击者攻击路径

的相关文献，而且在 SDN 中不同角色的网络设

备所拥有的功能是有所差异的，相应地被攻击

成功的概率有所差异，所以需要考虑 SDN 设备

的多种角色。 

为了全面准确地评估SDN设备的重要性以及

预测 SDN 的攻击路径，本文提出了一个新的 SDN

安全评估方法，该方法根据 SDN 设备漏洞被利用

的概率、设备在网络中的角色和 PR 算法度量了

SDN 设备的重要性，构建了 SDN 攻击图并结合贝

叶斯理论度量了设备被攻击成功的概率。在评估

模型基础上提出了一种安全预测算法，整合所有

SDN 设备信息，结合贝叶斯攻击图得出网络的安

全风险态势，预测攻击者采取的攻击路径，通过

实验验证本文所提方法的有效性。 

2  SDN 安全评估与网络安全预测 

本节主要围绕SDN安全评估和基于贝叶斯攻

击图的网络安全预测两方面进行研究。 

SDN 安全评估目前大体分为两类：使用图形

安全模型或自定义的 SDN 安全指标评估。文献[11]
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提出了一种使用预计算图形安全模型的SDN实时

入侵响应框架，在该文献中采用分层攻击图模型

以及通用漏洞评分系统评估设备的脆弱性。文献[12]

提出了一种 SDN 威胁建模和安全分析的系统方

法，在该文献中定义了 3 个新的安全指标表示

SDN 的安全性，分别为网络度中心性、漏洞评分

和攻击影响。文献[13]讨论了软件定义网络的移动

网络的安全评估问题，结合移动自组网的特性提

出了一种基于攻击图和层次分析法的安全评估方

法。文献[14]提出了 3 层攻击图模型，该模型利用

主机的漏洞信息评估主机的受损概率。图形安全

模型存在可伸缩性和适应性问题，自定义安全指

标未考虑到 SDN 控制器的漏洞被利用的概率，

SDN 安全评估不够全面准确。 

贝叶斯攻击图提供了一种比传统方法更紧凑

的攻击路径表示方法，包含了网络中所有攻击路

径信息，在不确定的条件下根据网络的漏洞率和

设备信息结合贝叶斯推理方法为预测攻击路径提

供了依据。文献[15]最早提出了一种利用贝叶斯网

络对潜在攻击路径建模的方法。该方法通过将度

量标准与贝叶斯网络的后验条件概率相关联实现

对主机网络地定量脆弱性评估，使用桶消除算法

更新，最大概率解释算法来计算相对于攻击者和

攻击机制的先验知识的攻击路径的最优子集。文

献[10]在静态贝叶斯双层网络结构模型的基础上，

提出了一种基于贝叶斯的动态网络攻击行为预测

方法。文献[11]根据正在进行的攻击使用预计算预

测未来攻击的可能性。文献[16]提出了一种基于贝

叶斯网络的加权攻击路径建模技术，结合基于关

键点和关键边的多源最短路径优化算法找到最短

路径。根据以上方法，结合 SDN 特性，在 SDN

安全评估基础上结合贝叶斯攻击图预测攻击者的

攻击路径。 

3  SDN 安全评估 

为了对 SDN 的安全性做出全面准确的评估，

本文通过给出 SDN 设备的漏洞利用概率和 SDN

设备关键度定义，结合 PR 算法评估 SDN 中每个

设备的重要性，并根据 SDN 设备信息定义了 SDN

攻击图，结合贝叶斯理论评估设备被攻击成功的

概率。 

3.1  设备重要性度量 

通过对 SDN 设备重要性的分析，设计了一种

计算 SDN 设备重要性的算法。 

3.1.1  设备重要性度量分析 

安全评估可以量化或定性描述信息的安全风

险，使管理者能够根据风险的严重性对安全风险

进行排序，体现信息资产的价值，反映存在或可

能存在的威胁和漏洞，确保现有控制措施及其对

所识别风险的影响，确定潜在后果并最终确定其

优先级[17-18]。PR 算法是 Google 提出的一个判断

网页相对重要性级别的算法，该算法主要考虑了

网络的拓扑链路关系和设备在网络中的位置。对

于 SDN 集中控制的特性而言，每个网络设备的重

要程度是有区别的，控制器对 SDN 来说是至关重

要的，而且每个网络设备的漏洞被利用的概率也

有差异。结合设备的漏洞利用概率、设备关键度

和网络拓扑链路关系采用 PR 算法评估 SDN 设备

的重要性，PR 值越高，说明设备越重要。 

定义 1（SDN 设备漏洞利用概率）  每个 SDN

设备的一个漏洞可能被攻击者利用的概率。 

通用漏洞评分系统[19]（common vulnerability 

scoring system，CVSS）基于定性和定量的指标，

定义了安全漏洞的影响，计算过程整合了 3 个维

度，即计算机系统的内在共性特征、时间特征及

其环境因素。在 SDN 中，使用一个 CVSS 进行漏

洞或风险分析，以评估安全漏洞的影响。利用

CVSS 的漏洞得分来度量 SDN 设备的漏洞利用概

率 Cj。 

虽然SDN设备漏洞利用概率在一定程度上评

估了设备的安全风险，但有一些特定于 SDN 的重

要因素并未包括在其中，这些因素影响着 SDN 的
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安全性，扩大了 SDN 的脆弱性。如控制器的集中

化管理将其数据转换为其他 SDN 设备的共享数

据；OpenFlow 交换机允许所有使用者连接并进行

流表修改、下发等操作。所以，SDN 中每个设备

都扮演着不同的角色，拥有不同的功能，相应地

重要性也不在一个级别上。文献[14]根据主机的角

色设定其关键度，但主要针对数据平面的设备，

没有将控制平面的关键设备控制器考虑在内，给

出的设备关键度不够准确。本文将控制器考虑进

去重新定义了 SDN 设备关键程度。 

定义 2（SDN 设备关键度）  根据 SDN 设备

在给定网络拓扑中的角色来设置其关键程度，控

制器在网络中起着核心作用，关键度最高，其次

是交换机，再者服务器，最后主机。 

用 S 表示设备关键度级别，它是一个在[1,10]

范围内的整数。主机的关键度级别 Sh在 0～4 范围

内，交换机和服务器的关键度级别 Ss 在 5～7 范围

内，控制器的关键度级别 Sc在 8～10 范围内。 

PR 算法在初始时刻，根据 SDN 拓扑和链路

关系构建初始概率矩阵，考虑到 SDN 设备的漏洞

利用概率和关键度级别，本文在计算出 PR 值之后

乘以SDN设备漏洞利用概率和关键度得出每个设

备的重要性。将网络设备 ej（j=1,...,N）的 PR 值

记为 PR j ，计算式如下： 

 
1

PR ( 1) (1 )PR ( )
aj

j
j

i j

t ct c
K N=

− −
= +∑  （1） 

其中，N 表示网络设备总数；c 表示阻尼系数，这

里取值为 0.85； jK 表示设备 je 连接到其他设备的

链路总数； aj 表示连接到设备 je 的链路总数。不

断迭代此计算式，直到满足式（2）时，算法终止。 

 PR ( ) PR ( 1)j jt t ε− − ≤  （2） 

其中，ε 为无穷小量。 
3.1.2  算法详细步骤 

（1）根据 SDN 拓扑和链路关系构建初始概率

矩阵 GN×N，G 是一个 N 阶矩阵，Gij 表示从设备

i 到设备 j 的转移概率。 

（2）求归一化邻接矩阵M。 
 = (1 )c c+ −M G e  （3） 

其中，c 为阻尼系数，e 为特征向量。 

（3）求 PR 值。 
 PR = ×M X  （4） 

其中，X为 N 维列向量，初始时刻

1

1

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

X # ，迭代

执行式（4）直到 PR ε− X ≤ 算法结束，得到各

网络设备的 PR 值。 
（4）求 SDN 设备重要性 jW 。 

 PRj j j jW S C= × ×  （5） 

算法 1  计算 SDN 设备重要性算法 

输入初始概率矩阵 G，阻尼系数 c，特征向量

e，无穷小量ε ，N 维单位列向量 X，N 维零列向

量 PR，设备关键度 S 

输出 SDN 设备的权重值 W 

Initialization G 

0.85c = , 0.00001ε = ,
1

1

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

X #  

For i =1 to N { 

For j=1 to N{ 

     Finding normalized adjacency matrix  
( )1ij ij ijc c= + −M G e }} 

For i =1 to N { 

For j=1 to N{ 
      Update PR i  = 1ij i−×M X }} 

  Record  iX = PR i  
  While 1PR i i ε−− X ≤  

  Record Wi= PR i ×Si×Ci 

Return Wi 
3.2  设备被攻击成功概率度量 

基于提出的 SDN 攻击图定义，设计了一种计

算设备被攻击成功的概率度量方法。 
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3.2.1  SDN 设备攻击图定义 

参考 Poolsappasit 等[20]关于攻击图的定义修

改为描述 SDN 中的攻击。以下所有节点代表 SDN

设备。 

定义 3（SDN 攻击图）  SDN 攻击图是一个

有向无环图，表示了 SDN 多步攻击之间的关系，

图中每一个节点表示设备被攻击的属性状态，边

值表示攻击成功的概率。 

SDN 攻击图由四元组组成，设备信息集合 H、

节点集合 N、攻击过程集合 E 和关系组合 β，表

示为 SBAG=（H,N,E,β）。 

（1）设备信息集合 H：表示一个 SDN 域内的

资源设备的集合，H={h1,h2,h3," ,hn｝，其中，H=

（h,r,W,Impact）。 

（2）节点集合 N：使用离散的随机变量表示

攻击者在网络攻击过程中所拥有的资源和设备。

N=Npro∪Npost，其中，Npro 代表初始节点，Npost 代

表攻击者的目标节点，Ni=｛＜r,h＞|r∈R, h∈H｝。 

（3）攻击过程集合 E：E=｛e1,e2,e3," ,en｝，

ei 表示攻击图中攻击者利用有限的资源从一个节

点攻击到另一节点的中间过程，ei : Npro→ Npost，

｛Npro,Npost∈N 且 Npro ≠ Npost｝，ei=｛＜r,hs,hd＞|r∈R, 

hs∈H, hd∈H｝，E 是有向边集合。 

（4）β表示关系组合（Nj,sj），其中 Nj∈Npost，

sj∈{AND,OR}，节点到达 Nj 需要满足一定的条

件，sj 为到达节点的条件，如 sj=AND，要求到达

Nj的所有节点为可达状态，才能攻击成功。同理，

sj= OR，则到达 Nj 的节点状态中至少一个节点可

达才能攻击成功。 
3.2.2  设备被攻击成功的概率度量方法 

将贝叶斯理论应用于 SDN 攻击图中，给出以

下定义度量 SDN 设备被攻击成功的概率。 

定义 4（条件概率）  每一个属性节点受其

父节点的影响。因此，图中每一个节点都有一个

条件概率分布，被称为局部条件概率分布函数。

其中，属性节点 Nj∈Npost，Npro∈parents(Nj)，在

攻击 ei: Npro→Npost 中，属性节点 Nj 的条件概率计

算式如下。 
（1）当 β =( Nj, sj=AND)时： 

 
0 parents( )=0

( | parents( )) ( )
j

e j j
e i

N
P N N P e

∃⎧
= ⎨
⎩ ∩
，

，其他情况
 （6） 

（2）当 β =( Nj,sj=OR)时： 

 
0 parents( )=0

( | parents( )) ( )
j

e j j
e i

N
P N N P e

∀⎧
= ⎨
⎩ ∪
，

，其他情况
 （7） 

攻击事件之间通常是离散的，对于 sj=AND

而言，同一攻击事件中同一层属性节点中的漏洞

被利用是独立事件，目标节点被攻陷的概率取决

于所有攻击轨迹中的漏洞被成功利用的概率，属

性节点 Nj 的条件概率表示为： 

 ( )= ( )e i e iP e P e∏∩  （8） 

而对 sj=OR，目标节点被攻陷的条件为所有攻

击轨迹中至少有一个漏洞被成功利用，节点 sj的条

件概率表示为： 

 [ ]( )=1 1 ( )e i e iP e P e− −∏∪  （9） 

定义 5（无条件概率）表示属性节点的静态

安全风险，无条件概率分布可以直观地展示网络

系统的静态安全风险情况。对于节点 Nj∈Npost，

被入侵的概率由其根节点被入侵的条件概率联合

计算得到，计算式如下： 

 ( )= ( | parents( ))e j e j jP N P N N∏  （10） 

其中，parents(Nj)是属性节点 Nj 的父节点集合，

Pe(Nj|parents(Nj))表示属性节点 Nj 受攻击的无条件

概率，也称为先验概率，计算时需要将节点 Nj受

其父节点影响的条件概率与 Pe(Nj)受其根节点影

响的条件概率关联起来。 

4  SDN 安全预测 

为了预防 SDN 设备被攻击，能够更准确地预

测攻击者的攻击路径，通过算法模拟攻击状态变
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迁过程，将 SDN 安全风险量化。根据状态发生概

率矩阵转移次数，结合贝叶斯理论和 SDN 设备权

重值预测攻击者采取的攻击路径。 
4.1  SDN 安全风险态势值 

基于 SDN 环境信息，利用工具 MulVAL

（multi-host、multi-stage vulnerability analysis）生

成攻击图。通过对攻击能力与防御策略的分析，

结合 SDN 攻击图，判断攻击者的状态转移，以攻

击为驱动，模拟攻击状态变迁过程，并将 SDN 安

全风险量化。算法详细步骤如下。 

（1）根据 SDN 攻击图初始化网络设备信息

H、攻击次数 r、节点概率 P、状态转移矩阵 NP。 

（2）定期检测安全事件是否发生，发生时记

录此次安全事件转移 SDN 设备 i jN N→ 。 

（3）根据当前发生的状态转换，以及状态转

移矩阵，更新当前 SDN 设备的概率 P。 

（4）根据贝叶斯条件概率、先验概率和已经

发生的状态转移，进行递归计算，更新 SDN 设备

Nj 发生概率 Pj，并记录到Mr+1,j 矩阵中。其中，⊕

的运算规则依据定义 4 与 5 中的方法。 

（5）根据设备一个漏洞的影响分数、权重值

W 和 SDN 设备发生概率矩阵M计算该 SDN 中每

个网络设备的风险态势值 NSMr+1,j。 

算法 2  预测 SDN 设备风险态势值算法 

输入  SDN 攻击图 SBAG=（H,N,E,β） 

输出  SDN 设备风险态势值矩阵 NSM，攻击

次数 round 

Initialization r=0, NP, P, H according to defini-

tion in the SBAG 
Upon event state transition iN → jN  

Update ,NPi j , jP  

Fori =1 to n { 

   For j=1 to n{ 
      Update jP  = 1 1, 2 2,NP NPj jP P× ⊕ × ⊕ ⊕"  

,NPn n jP × and  record 

1,r j+M = jP }} 

Record round=r+1 

Forj=1 to n{ 
1,NSMr j+ = 1, Impactr j j jM W+ } 

Record 1,NSMr j+  

Return NSM ，round 
4.2  攻击路径预测 

在上一节算法执行过程中，算法每执行一

次都会被记录到攻击次数 round 中。根据攻击次

数 round 来预测攻击者多步攻击的步长，结合

SDN 攻击图中的所有攻击路径，找出相同步长

的攻击路径。根据路径中每个设备的风险态势

值算出每一条攻击路径风险值，找出风险值最

大的攻击路径，预测此路径为攻击者将要走的

攻击路径。 

5  实验分析 

本节搭建了一个实验拓扑环境，进行 SDN 安

全评估和预测，分析实验结果，验证该安全评估

和预测方法的有效性。 
5.1  实验场景 

假设搭建的网络拓扑如图 1 所示，网络中

包括 SDN 控制平面上 3 台 SDN 控制器、6 台交

换机、2 台虚拟机（virtual machine，VM）、4 台

服务器和防火墙，其中防火墙上装有入侵检测

系统（intrusion detection system，IDS）Snort。

Snort IDS 包含由代理组成的 IDS 实例，IDS 实

例负责分析网络流量以检测入侵或通信管理，

网络流量分析通过检测器代理执行，通信管理

通过代理执行。通过攻击图关联进行安全预测，

由 IDS 生成的每个警报都将发送到 SDN 安全预

测模块。在 SDN 安全预测模块，有安全预测算

法，功能是通过攻击图映射和关联警报，对 SDN

进行安全预测，减少攻击带来更多的损失。通

过查询漏洞数据库 [21]（ national vulnerability 

database，NVD），可以得到各网络设备的漏洞

信息，见表 1。 
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5.2  实验结果分析 

通过 IDEA 编写的 Java 程序和编写的

MATLAB 程序，根据部署的网络拓扑结构以及漏

洞数据集，对 MulVAL 设置[22]。在一个 input.p 文

件中定义谓词与事实，在 Linux 终端上执行输入

文件，生成攻击图。由于 MulVAL 生成的攻击图

比较复杂，对 MulVAL 生成的攻击图进行简化，

如图 2 所示。图 2 中的椭圆表示原子攻击的节点，

边值表示攻击发生的概率和攻击转移标识。图 2 中

的节点标号与实际的 SDN 设备的对应关系见表 2。

设置 IDEA 运行 Java 程序，用于生成攻击图的文

件作为参数提供给 Java 程序计算度量。根据 SDN

设备漏洞，利用概率得到攻击图中 SDN 设备的转

移概率见表 3。由攻击图得到所有可能的攻击路径

 
图 1  实验网络拓扑 

表 1  SDN 设备信息及漏洞信息 

Host 主机配置 服务 CvE ID CVSS Impact

VM3 Windows Server 2008 apache CVE-2014-0098 7 2.9 

VM4 RedHat Linux Linux CVE-2014-0038 7 10.0 

VM5 MySQL Server 2003 postgresql CVE-2014-0063 6.5 6.4 

VM6 RedHat Enterprise Linux Linux CVE-2015-4002 9 8.5 

S1 OpenFlow Spec 1.3.0 Open vSwitch CVE-2016-2074 7.5 6.4 

S2 OpenFlow Spec 1.3.0 Open vSwitch CVE-2017-9265 7.5 6.4 

S3 OpenFlow Spec 1.3.0 Open vSwitch CVE-2017-9263 3.3 2.9 

VM1 RedHat Linux Linux CVE-2014-0098 0.73 2.9 

C1 RedHat Linux ONOS CVE-2018-1000616 7.5 6.4 

C2 RedHat Linux ONOS CVE-2018-1000615 5.0 2.9 

C3 RedHat Linux ONOS CVE-2018-1000614 7.5 6.4 

 



  研究与开发 ·82· 

 

见表 4。 

 
图 2  实验网络攻击图 

表 2  攻击图节点与 SDN 设备对应关系 

攻击图中的节点 SDN 设备名称 

H1 VM1主机 

H2 C1控制器 

H3 C1控制器 

H4 S1交换机 

H5 C1控制器 

H6 C2控制器 

H7 C3控制器 

表 3  攻击图中 SDN 设备漏洞转移概率 

状态转移 CVE# 转移概率 

a1 CVE 2014-0098 0.73 

a2 CVE-2018-1000616 0.75 

a3 CVE-2018-1000615 0.5 

a4 CVE-2017-9265 0.75 

a5 CVE-2018-1000614 0.75 

a6 CVE-2018-12691 0.43 

a7 CVE-2018-1000614 0.75 

a8 CVE-2017-13762 0.43 

a10 CVE-2018-1000616 0.75 

表 4  攻击图中的所有攻击路径 

路径编号 攻击路径 

1 H0→H1→H2→H7 

2 H0→H1→H3→H6→H7 

3 H0→H1→H3→H7 

4 H0→H1→H4→H5→H7 

 
利用网络中的防火墙、Snort IDS 和主机安

全审计日志采集网络中的异常信息，得到告警

信息。利用自动化的工具分析告警数据，得到

攻击路径，计算各阶段的攻击成功的概率。假

设攻击者攻击 VM1 主机，要通过此主机对 VM5

攻击。 

为了对 VM5进行攻击破坏，攻击者对目标网

络进行 IP 地址扫描，搜寻有效主机。搜到主机

VM1 会对其端口进行扫描，发现其通信端口为

80，并利用漏洞 CVE 2014-0098 获得 H1 的 root

权限，成功概率为 0.73。攻击者可能有很多攻

击途径对目标进行攻击破坏。攻击者可能利用

恶意应用对控制器 C1 进行攻击，对 C1 控制器进

行修改配置，利用多控制器之间的关系对 C3 控

制器进行攻击，从而达到对 VM5 的破坏；通过

GUI 界面从北向接口入侵控制器 C1，访问 C1 控

制器的日志文件，并对控制器 C3 进行攻击；对

交换机 S1 进行攻击，修改链路层发现协议（link 

layer discovery protocol，LLDP），改变控制器

C1 的拓扑信息，由于控制器之间的通信，将拓

扑更改信息发送到 C3 控制器，实现对控制器 C3

的攻击，达到攻击目的。 

对上述攻击的可能性，验证上一节算法对

SDN 设备地安全预测的有效性，分析攻击的可能

性，并与实际的攻击状态比较。 

（1）设备重要性分析 

根据图 2 攻击图中设备在图 1 的链路拓扑关

系构造初始概率矩阵 G执行算法 1 得到各网络设

备的权重值见表 5。 
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表 5  攻击图中 SDN 设备权重值 

攻击图中的节点 SDN 设备权重值 W  关键度 

H1 0.179 404 8       4 

H2 0.910 372 5       9 

H3 0.910 372 5       9 

H4 1.318 03         7 

H5 0.910 372 5       9 

H6 0.691 12         8 

H7 1.166 265        9 

 
（2）攻击行为模拟 

由表 3 可知共有 10 种不同的状态转移情况，

当发现攻击状态转移 a1时，初始状态的发生概率

向量为 P={ }1,0.73,0,0,0,0,0,0 ，构造初始状态转

移矩阵 NP，如下： 

1 0.73 0 0 0 0 0 0
0 1 0.75 0.5 0.75 0 0 0
0 0 1 0 0 0 0 0.75
0 0 0 1 0 0 0.75 0.43
0 0 0 0 1 0.43 0 0
0 0 0 0 0 1 0 1
0 0 0 0 0 0 1 0.75
0 0 0 0 0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

根据生成的攻击图，对攻击图中所有 SDN 设

备 jN （j=1,...,N）计算被攻击成功的概率 jP 并记

录到概率发生矩阵Mr+1,j中，利用 MATLAB 进行

仿真，执行算法 2 得到攻击过程中的状态发生概

率矩阵如下： 

1 0.73 0.54 0.36 0.54 0.23 0.27 0.63
1 0.73 0.54 0.36 0.54 0.23 0.42 0.72
1 0.73 0.54 0.36 0.54 0.23 0.32 0.69

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

（3）SDN 风险态势分析 

根据每个设备一个漏洞的影响分数、权重值

W 和 SDN 设备发生概率矩阵M，计算 SDN 设备

风险态势值 NSMr+1,j，如图 3 所示。 

由图 3 可以看出，在 3 次攻击中各 SDN 设备

的风险态势值。在每次攻击中，网络设备 7H 的风险 

 
图 3  攻击图中 SDN 设备风险态势值 

态势值最高，此结果与攻击者最后攻击目标是 7H

相一致，验证了此算法的有效性。 

图 4 展示了攻击图中 4 个攻击路径中每个

SDN 设备的安全风险态势值、不同的攻击路径攻

击者所采取的步长（3 步或 4 步）和每一个攻击路

径中所攻击的网络设备及其风险态势值。网络设

备 7H 的风险最大，其次是网络设备 4H ，再者控

制器 2H 。应该重点对设备 4H 和 2H 进行防御。 

 
图 4  每个攻击路径中网络设备风险态势值 

（4）攻击路径预测 

在后续攻击状态转移过程中，状态发生概率

矩阵转移了 3 次，预测整个攻击路径的长度为 4。

攻击路径长度为 4 的攻击路径有路径 2 和路径 4，

路 径 2=H0→H1→H3→H6→H7 ； 路 径 4=H0→ 

H1→H4→H5→H7。根据路径中每个设备的风险态

势值计算出路径 2 的风险值为 2.22，路径 4 的风
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险值为 11.93，因此，预测攻击者将要走路径 4。

路径 4 中攻击者利用主机 VM1 对交换机 S1 进行

攻击，修改 LLDP，改变控制器 C1 的拓扑信息，

利用多控制器之间的通信关系，将拓扑更改信

息发送到 C3 控制器，实现对控制器 C3 的攻击，

与实际情况一致，验证了此预测算法的准确性。

从图 5 中看出路径 2 和路径 4 在第一步攻击之

后，路径 4 的风险值都比路径 2 的风险值要大，

第二步攻击是关键转折点，路径 4 第二步攻击对

象是设备 4H ，下一步要对设备 4H （交换机 S1）重

点防御。 

 
图 5  路径 2、路径 4 风险值对比 

6  结束语 

本文首先设计了一个新的评估SDN各设备安

全性的方法，从 SDN 重要性和被攻击成功的概率

两个方面进行评估，SDN 设备重要性从设备角色、

漏洞被利用的概率和网络拓扑链路关系 3 方面进

行度量，设备被攻击成功的概率在构建的 SDN 攻

击图基础上结合贝叶斯理论进行度量。其次，提

出了一种基于贝叶斯攻击图的 SDN 安全预测方

法，通过算法模拟攻击者状态变迁过程，将 SDN

安全风险量化，根据状态发生概率矩阵转移次数

预测攻击者的步长，结合 SDN 设备风险态势值计

算出路径的风险值，预测出风险值最大的攻击路

径为攻击者将要采取的攻击路径。最后，实验结

果表明所提评估和预测方法准确，为 SDN 安全防

御提供可靠的依据。 
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